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PORTARIA N° 820/2018 — GAB/SUSIPE

Belem/PA, 30 de junho de 2018.

Dispde sobre as Politicas de Seguranca, uso,
acesso a rede de dados e sistemas da
Superintendéncia do Sistema Penitenciario do
Estado do Para.

O Superintendente do Sistema Penitenciario do Estado do Pard, no uso de suas atribuicdes
legais.

CONSIDERANDO a necessidade de instituir regras para utilizacdo dos recursos tecnolégicos
desta Superintendéncia deve observar o estrito desenvolvimento das atividades funcionais; a
necessidade de disciplinar os procedimentos para o acesso e utilizacdo da internet, correio eletrénico
e sistemas de informacdo pelos usudrios da rede de computadores desta Superintendéncia;

RESOLVE:

Art.1°. Fica instituida a Politica de Seguranca da Informacédo — PSI, que tem
por objetivo estabelecer medidas para a seguranca dos dados e informacdes publicas,
administradas ou manejadas pela Superintendéncia do Sistema Penitenciaria do Paré -
SUSIPE; disciplinar o uso racional dos recursos disponibilizados e definir critérios
para uso da internet, correio eletronico e sistemas de informacéo da rede de
computadores pelos servidores/usuarios, no ambito da SUSIPE.
Art.2°. As autenticacdes nos sistemas de informatica serdo processadas por

meio de conta e senha.

81° A conta sera formada utilizando-se o primeiro e o ultimo nome do

servidor.

82°. Havendo homénimos, a identificacdo da conta do servidor mais antigo

observara a forma prevista no §1° deste artigo.

83°.Compete ao Nucleo de Tecnologia da Informagéo a solucdo das questdes

excepcionais.

Art.3°. As senhas deverdo conter, no minimo, 6 caracteres alfanuméricos,

sendo pelo menos 1 (uma) letra maiuscula, e deverdo ser trocadas a cada 12 meses.
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Art.4°. A senha é pessoal e intransferivel, salvo em caso do e-mail setorial.
Sendo vedado a qualquer servidor ou estagiario compartilhar, sob qualquer justificativa, ainda
gue com outros servidores ou estagiarios, sua senha de acesso aos sistemas da SUSIPE.
Paragrafo Unico. Em caso de 5 tentativas de autenticacdo sem sucesso, a conta do usuario sera

bloqueada;

Art.5°. E de inteira responsabilidade do titular da conta de rede ou de

qualquer outro sistema da SUSIPE, todos os atos nela executados com sua senha.

Art.6°. O e-mail funcional da SUSIPE e o uso da internet, sdo exclusivos

para o servico, sendo vedado o uso com fins diversos.

81°. O uso de e-mails pessoais institucionais para tratar assuntos de natureza

profissional s6 sera admitido quando justificado por motivo de forca maior.

82°. A critério do Superintendente, podera ser autorizada a utilizacdo do
correio eletrbnico para veiculagdo de campanhas internas de carater social

ou informativo, de contetdo estranho as atividades da SUSIPE.

§3°. E vedada a instalagdo ou execucdo de alguns softwares como peer-to-
peer (P2P), utorrent, Kazaa, E-mule e E-donkey, ou aplicagbes para
distribuicdo de arquivos como 4Shared, keyloggers, screenloggers,
programas maliciosos, espides, virus e/ou para acesso remoto; streaming de
videos, carregar, descarregar e reproduzir arquivos que comprometam a
performance dos recursos de transmissao de dados, em especial, arquivos de
audio e video que ndo sejam de interesse da instituicdo; a utilizacdo da
internet de forma que possa prejudicar a imagem de pessoas e/ou
instituicBes, o andamento dos trabalhos, ou ainda, que cologue em risco 0s

ativos da rede de computadores da SUSIPE.

Art. 7°. E vedada a utilizacio da Internet para fins recreativo, pessoais e para
acesso a redes sociais. Paragrafo Unico. Em razdo da especificidade da atuacdo, poderdo ter

acesso a sites como facebook, linkedin, youtube e correlatos:

| — Assessoria de comunicacao;
Il — Gabinete;

[lI-Demais particularidades de acesso devem ser autorizadas pelo Diretor Geral
Penitenciario.
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Art.8° A utilizagdo de e-mail institucional para atividades estranhas ao

servigo implicara a responsabilizacédo funcional do titular da conta e senha.

Art.9°. Em razdo do interesse publico devidamente justificado, e mediante
autorizacdo do Superintendente, serd permitido o acesso ao conteldo de qualquer meio de
comunicagdo institucional utilizado por servidor e estagiario, tais como relacdo de sites

acessados, comunicacdo por intermédio de sistemas de mensagens instantaneas e outros.

Art. 10. Os computadores da SUSIPE sdo de uso exclusivo em servico,
sendo vedado: instalagdo de softwares sem autorizacdo do NTI; armazenagem de conteldo
impréprio; utilizacdo de mp3, fotos e softwares com direitos autorais ou qualquer tipo de
pirataria; Paragrafo Unico: Eventual necessidade de compartilhamento de arquivos deve ser

efetuada por meio de pastas compartilhadas nos servidores fornecidos pelo NTI.

Art. 11. O NTI ndo serd responsavel pelas informacGes mantidas nos
computadores dos usuarios. Paragrafo Unico. Arquivos contendo informagdes criticas ou
sigilosas, relacionadas as atividades da SUSIPE devem ser armazenados em area especifica
nos computadores servidores ou assemelhados, sob responsabilidade do NTI e com acesso

controlado.

Art.12. A utilizacdo das impressoras da SUSIPE é exclusiva para fins do

servigo publico, sendo vedada a impressao de documentos de interesse pessoal.

Art. 13. E permitida a utilizacdo de computadores pessoais na rede da
SUSIPE, observados os seguintes critérios:
| — Licenciamento do sistema operacional;

Il - Uso exclusivo de antivirus licenciados para sistemas operacionais Windows.

81°. A instalagdo e utilizacdo de softwares nos computadores pessoais dos
servidores e estagiarios sdo de inteira responsabilidade de seus proprietarios.

82°. A érea de Tl da SUSIPE ndo fornecerd suporte aos equipamentos

pessoais.

83°. Os computadores ou notebooks deverdo ser encaminhados ao NTI para

configuracdo inicial antes de serem colocados em producéo.
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Art. 16° Os acessos a internet serdo monitorados pelo NTI, apenas pelo
conteudo acessado e ou trafegado pela rede de dados da susipe, que emitira relatorio mensal, a

Chefia imediata, dos usos indevidos detectados pelo sistema Proxy.

Art. 17°. Esta Portaria entrard em vigor na data de sua publicacéo.

Dé-se Ciéncia, Publique-se e Cumpra-se.

MICHELL MENDES DURANS
Superintendente do Sistema Penitenciario do Estado do Para
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